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К О Р П О Р А Т И В Н Ы Е  Р Е Ш Е Н И Я
технология poe в промышленных системах

Важным показателем промышлен-

ных PoE-компонентов является строгое

соответствие стандартам, что не всегда

соблюдается при производстве оборудо-

вания для дома или офиса. Для бытовых

приложений оборудование иногда декла-

рируется как PoE-совместимое (в назва-

нии), но не соответствует по специфика-

ции стандартам 802.3af или 802.3at либо

соответствует частично. Например, уст-

ройство может выдать или получить пи-

тание по технологии PoE, но логические

протоколы для определения и классифи-

кации устройств не поддерживает.

Широкое распространение техноло-

гия PoE получила с развитием систем на-

ружного IP-видеонаблюдения, телеком-

муникационных систем на основе Wi-Fi и

WiMAX в условиях, значительно отлича-

ющихся от офисных условий.

Такие системы требуют высокой на-

дежности PoE-оборудования в расширен-

ном диапазоне рабочих температур, а при

установке на транспортных средствах,

например в вагонах метро или автобусах,

— устойчивости к вибрациям и ударам,

надежно защищать от влаги и пыли, обес-

печивать безопасную работу в системах

мониторинга, заправочных станций, неф-

техранилищ и газопроводов.

В статье приведены основные осо-

бенности PoE-оборудования промыш-

ленного уровня, соответствующего стан-

дартам IEEE 802.3af и IEEE 802.3at.

Несколько слов о технологии
Power over Ethernet, или PoE — тех-

нология, которая в сети Ethernet обеспе-

чивает передачу удаленному устройству

данных и электрической энергии через

стандартный кабель — витую пару. Эта

технология предназначена для Ethernet-

устройств, к которым нецелесообразно

или невозможно подводить отдельный

кабель от источника питания, — для IP-

телефонов, точек доступа беспроводных

сетей Wi-Fi и WiMAX, IP-видеокамер,

PoS-терминалов, устройств контроля

доступа.

Оборудование с поддержкой техно-

логии PoE выпускает большое количес-

тво производителей. Промышленные

коммутаторы производят такие компа-

нии, как Advantech, Cisco, Comtrol, Dell,

Hirschmann, HP, EKS, Ethernet Direct, Ko-

renix, Moxa, N-Tron, Oring, Ruggedcom,

Sixnet. В то же время компании предла-

гают и отдельные продукты. Например,

точки Wi-Fi-доступа предлагают Korenix,

Moxa, ZyXEL; IP-видеокамеры — Acti,

Axis, Bosch, Mobotix, Sony; IP-телефоны

— Avaya, Cisco, Dynamix, ZyXEL и др.

Т
ехнология PoE применяется для передачи данных и

электропитания по одному кабелю сети Ethernet во

многих приложениях для коммуникационных систем и

систем автоматизации в зданиях, в промышленности и на

транспорте
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Технология весьма привлекательна

как при создании новых, так и при из-

менении компоновки существующих

сетей в зданиях. Для электропитания

активных сетевых устройств достаточ-

но их подключить в Ethernet-розетку.

Нет необходимости в установке элек-

трических розеток, подводе кабелей

электроснабжения, что существенно

снижает затраты на инсталляцию обо-

рудования. 

Данные в Ethernet передаются как

разность потенциалов между проводни-

ками в одной паре. По технологии PoE

напряжение питания подается как раз-

ность потенциалов между парами про-

водников. В PoE используется несколько

вариантов подачи напряжения питания.

По варианту А питание подается по про-

водникам данных (1, 2, 3, 6), по варианту

B по проводникам 1,2,3,6  передаются

данные, по 4, 5, 7, 8 — питание.

Технология PoE описана в двух стан-

дартах: IEEE802.3af — стандарт, опреде-

ляющий характеристики PoE-устройств с

мощностью до 15,4 Вт, одобрен IEEE в

2003 году и  IEEE802.3at  — стандарт PoE

высокой мощности, определяющий ха-

рактеристики PoE-устройств с мощнос-

тью до 34,2 Вт, одобрен IEEE в 2009 году.

Часто для него используют названия

PoE+, PoE Plus, High PoE 30W.

Приняты обозначения: PSE (Power So-

urcing Equipment) — источник для переда-

чи питания по кабелю Ethernet (источник

энергии, инжектор), и PD (Powered Device)

— устройство, питаемое по кабелю Ether-

net (потребитель энергии).

При передаче питания по кабельной

сети необходимо защитить пассивные и

активные Ethernet-компоненты от перег-

рузки и короткого замыкания. Для этого

по IEEE802.3af  при подключении PD к

PSE выполняются несколько процедур:

1. Detection — определение подклю-

чения.

2. Classification — классификация

(опция).

3. Power Forwarding — подача напря-

жения питания.

4. Disconnection — отключение (отсо-

единение PD или отключение питания).

На первом этапе подается низкое

напряжение (2,8…10 В) для определения

наличия устройства PD по соответствую-

щему входному сопротивлению и емкос-

ти (Signature Resistor 19…26,5 кОм), на

втором, при напряжении 15,5—20,5 В,

определяется класс устройства (ID=0, 1,

2, 3, 4) и соответствующая ему мини-

мальная и максимальная мощность

(класс 4 соответствует стандарту PoE вы-

сокой мощности). На третьем этапе пода-

ется напряжение питания в диапазоне от

44 до 57 В постоянного тока. При этом

контролируется потребляемый ток для

защиты от короткого замыкания. Отклю-

чение выполняется PSE, если ток нагруз-

ки превышает допустимое значение или

при подаче сигнала MPS (Maintain Power

Signature) и высоком сопротивлении ли-

нии. Если устройство PD отключено, или

PoE (Power over Ethernet) — технология передачи электропита-
ния и данных в сети Ethernet через стандартный кабель.

IEEE802.3af — стандарт, определяющий характеристики и
протоколы PoE-устройств, одобрен IEEE в 2003 г. Макси-
мальная мощность источника PSE 15,4 Вт/порт.

IEEE802.3at — стандарт PoE высокой мощности, определяю-
щий характеристики и протоколы PoE устройств с макси-
мальной мощностью источника PSE 34,2Вт/порт. Одобрен
IEEE в 2009 г.

PSE (Power Sourcing Equipment) — источник для передачи пи-
тания по кабелю Ethernet — источник энергии.

PD  (Powered Device) — устройство питаемое по кабелю Ether-
net — потребитель энергии.

IP-камера — цифровая видеокамера, обеспечивающая пере-
дачу видеопотока в цифровом формате через сети Ethernet
по протоколу IP.

Система IP-видеонаблюдения — система видеонаблюдения на
основе IP-видеокамер.

PTZ (Pan Tilt Zoom) видеокамеры — видеокамеры с удаленным
управлением, обеспечивающим возможность поворота в
вертикальной (Pan) и горизонтальной (Tilt) плоскостях и оп-
тическое приближение (Zoom).

Т Е Л Е К О М - И Н Ф О

Глоссарий

Технология предназначена для Ethernet-устройств, к которым нецелесообразно или
невозможно подводить отдельный кабель от источника питания, — для IP-телефо-
нов, точек доступа беспроводных сетей Wi-Fi и WiMAX, IP-видеокамер, PoS терми-
налов, устройств контроля доступа

Для систем c PoE важно качество Ethernet-разъемов, поскольку при протекании отно-
сительно больших токов на контактных площадках ускоряются процессы коррозии,
особенно при работе оборудования в наружных условиях (на фото разъемы Metz
Connect/BTR Netcom серии E-DAT Cat.6A/Class EA, 10 Gb, кабель с проводниками
вплоть до AWG 22/1)
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произошла перегрузка, PSE возвращает-

ся к первой процедуре.

Интеллектуальные функции PoE зна-

чительно упрощают удаленное управле-

ние, диагностику и сервис. Это особенно

важно для устройств, работающих в

уличных условиях, например для систем

IP-видеонаблюдения и беспроводных се-

тей передачи данных. 

На рынке применяются также и нес-

тандартные PoE-устройства, не соответс-

твующие стандартам IEEE802.3at и IE-

EE802.3af в полном объеме. Часто т. н.

промежуточные PSE (Midspan) устройс-

тва для PoE IP-камер или точек доступа

обеспечивают электропитание устройс-

тва, но не соответствуют характеристи-

кам протокола. Некоторые PoE-источни-

ки устройства могут обеспечить питание

PD с потребляемой мощностью значи-

тельно выше, чем 30 Вт (см. таблицу).

Cопротивление проводников приво-

дит к расссеянию энергии, что вызывает

некоторый нагрев Ethernet-кабеля и ог-

раничивает максимальную мощность

PD. Так, при максимальной длине сег-

мента кабеля Ethernet и мощности PSE

15,4 Вт доступная потребителю мощ-

ность — 12,95 Вт (IEEE802.3af), а при

источнике 34,20 Вт, доступная мощ-

ность 25,50 Вт (IEEE802.3at) на порт при

использовании кабелей Cat.5. Примене-

ние кабелей c проводниками AWG 23

(Cat.6) или AWG 22 (0,2582 мм2/

0,3256мм2) позволяет снизить потери и

безопасно для кабельной системы под-

ключить устройства с более высокой

потребляемой мощностью. 

Для систем c PoE важно качество Et-

hernet-разъемов, поскольку, при проте-

кании относительно больших токов, на

контактных площадках ускоряются про-

цессы коррозии, особенно при работе

оборудования  в наружных условиях. При

низком качестве контактов разъемов эти

процессы происходят весьма интенсив-

но. Для защиты разъемов от пыли и вла-

ги применяются специальные системы

корпусов разъемов RJ 45, обеспечиваю-

щие класс защиты IP67, или разъемы

М12 с классом защиты IP68.

Особенности эксплуатации
Системы с технологией PoE приме-

няются в информационных системах го-

родов, информационных, инженерных

системах, системах безопасности зданий

и крупных комплексов зданий и соору-

жений, например в аэропортах, морских

портах, в  промышленных системах уп-

равления, в системах на подвижных

объектах — на городском транспорте, на

поездах, на морских судах.

Значительный интерес к системам с

PoE связан с ростом рынка систем IP-ви-

деонаблюдения и WiMAX-сетей. Компо-

ненты таких систем устанавливаются на

улице, подвержены влиянию погодных

условий и должны надежно работать в

широком диапазоне температур. Приме-

няемое в таких системах PoE-оборудова-

ние должно быть надежным оборудова-

нием промышленного уровня.

Отказ одного PoE коммутатора мо-

жет привести к отказу нескольких PD,

следовательно, надежность PSE и питаю-

щего его источника питания становятся

двумя основными критичными точками.

PSE должен стабильно работать при са-

мых неблагоприятных условиях. Надеж-

ность питания PSE может быть повыше-

на при электроснабжении от ИБП или

другого резервного источника, чтобы из-

бежать внезапного отключения. Конс-

трукции PSE и PD должны соответство-

вать жестким промышленным условиям,

обусловленным влиянием температур,

влажности, вибрации, ударов и т.д.   

Интеллектуальные PSE могут опре-

делить работает PD или нет. При обнару-

жении события потери данных или отка-

за  PD ИТ-специалистам может быть

отправлено сообщение для принятия со-

ответствующих мер через разные меха-

низмы управления, такие как e-mail, тре-

воги, SNMP-трапы. Кроме того,

интеллектуальные PSE, обеспечивающие

управление подачей питания, могут вы-

полнить сброс питания для перезагрузки

PD, что с высокой вероятностью может

вернуть PD в рабочее состояние.

Напряжения питания, используемые

в различных отраслях промышленных

приложений, необходимые для различ-

ных промышленных применений, могут

отличаться. Например, бортовые сети

электроснабжения на транспорте имеют

напряжение 12 VDC или 24 VDC, которое

не попадает в диапазон от 44 VDC…57

VDC, определенный в стандарте IE-

EE802.3af.  Необходимы дополнительные

DC/DC преобразователи. Однако при ог-

раничениях на пространство для уста-

новки ИП и издержки это может быть не-

допустимо. Хорошим решением является
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Класс устройства (ID=0,1,2,3,4) определяется соответствующей ему минимальной и
максимальной потребляемой мощностью (класс 4 соответствует стандарту PoE вы-
сокой мощности)

PSE Midspan устройство Midspan устройство PD
источник (инжектор) разделитель (сплиттер)

Korenix JetNet 3705 TP-Link TL-POE150S TP-Link TL-POE10R ACTI ACM-1231
Промышленный 5-портовый PoE-инжектор IEEE 802.3af PoE-сплиттер IEEE 802.3af, Наружная мегапиксельная IP-
Ethernet-коммутатор, 4 порта (max 15,4 Вт), 0...+40оC 0…+40С (до 12 Вт при 12 VDC) видеокамера PoE IEEE 802.3af
PoE IEEE 802.3af (max 15,4 Вт), (Class 3, 6,4 Вт), IP66, -20…+50оC
IP31, -20…+70оC

Примеры стандартных и нестандартных устройств
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расширение диапазона напряжения пи-

тания PSE для промышленных приложе-

ний.

На рынок выходят все больше PD,

потребляющих высокую мощность. Нап-

ример, широко распространенное сегод-

ня оборудование — базовые станции Wi-

MАХ и камеры PTZ (Pan Tilt Zoom —  с

дистанционно контролируемыми направ-

лением и увеличением). Для них необхо-

дима высокая суммарная мощность по

технологии PoE, и ее передача не должна

приводить к перегреву кабеля, разъемов

или устройств. Для обеспечения безо-

пасности энергоснабжение должно хоро-

шо контролироваться, особенно если

PSE или PD разработаны не в полном со-

ответствии со стандартом.

При переходе PD-устройств в спящий

режим для экономии энергии возникает

потенциальная проблема отключения пи-

тания источником. В энергосберегающем

режиме энергопотребление весьма нез-

начительно. При достижении определен-

ного порога устройство PSE может ре-

шить, что устройство PD отключено,

начнет процедуру отключения питания

DC и остановит подачу питания. При этом

триггеры событий не смогут включить

PD. Эту проблему должны знать проек-

танты и это необходимо учитывать в ал-

горитмах PSE, для предотвращения нео-

жиданных отключений, обеспечения

стабильности и безопасности промыш-

ленных приложений с PoE. 

Хорошо спроектированные PoE-уст-

ройства промышленного класса должны

работать в широком диапазоне темпера-

тур. Важными моментами являются ус-

тойчивость к высокой температуре и за-

щита устройств от перегрева. 

В промышленных условиях недоста-

точно только обеспечения стабильного

питания устройства. Расширенный мони-

торинг и управление в каждом PD, PSE

или даже на каждом порту PSE важны

для ИТ-персонала при обслуживании

системы. Например, опрос в реальном

времени суммарного потребления по

каждому порту PSE помогает контроли-

ровать текущий статус и иметь представ-

ление о текущем состоянии порта PoE

для предотвращения отказов.

Для обнаружения ошибок можно за-

дать границы для определенных усло-

вий. При любом выходе за них устройс-

тво генерирует событие для

уведомления ИТ-персонала или запус-

кает предопределенное действие (Event-

Trigger). Уведомления о тревоге могут

быть доставлены в виде сообщений по

электронной почте, SNMP трапа и др. 

Выбор режима питания

Автоматическая перезагрузка PD при отказе

Планирование времени вкл/выкл PD
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Более того, детальный контроль пи-

тания через систему с PoE может также

применяться для вопросов безопаснос-

ти и энергосбережения. Планирование

управления питанием является одним

из примеров для экономии энергии и

экономичного использования ресурсов.

Продвинутые возможности мониторин-

га и управления, которые повышают

надежность, безопасность и эффектив-

ность PoE-системы, являются важней-

шими составляющими для промышлен-

ных приложений. 

Расширенное управление форсиро-

ванным питанием используется для пе-

редачи энергии нестандартным уст-

ройствам PoE, которые не могут быть

обнаружены как стандартные PD. Про-

дукты PoE, которые были выпущены на

рынок до ратификации стандарта

802.3af PoE, не соответствуют действу-

ющему стандарту и не поддерживают

процедуры обнаружения и классифика-

ции PD. PoE-коммутатор не сможет рас-

познать PD и, следовательно, не подаст

на него питание. Функция форсирован-

ного питания PoE-коммутаторов решает

эту проблему и делает доступным пита-

ние для нестандартных PD.

Для PoE-сетей
Компания Korenix является ведущим

мировым производителем промышлен-

ного Ethernet-оборудования.  Оборудо-

вание Korenix позволяют создавать бе-

зотказные резервируемые решения, что

особенно важно в системах видеонаб-

людения, телекоммуникаций и промыш-

ленной автоматизации.

Компания Korenix является веду-

щим разработчиком и производителем

коммутаторов и встраиваемых ком-

пьютеров с технологией PoE. Korenix

первой в мире разработала PoE-ком-

мутатор c JetNet 3705, соответствую-

щий требованиям Industrial Ethernet.

Коммутатор Korenix JetNet 4706 стал

в 2007 г. первым в мире промышлен-

ным управляемым коммутатором с

технологией PoE высокой мощности и

технологией многокольцевого резер-

вирования сети. Встраиваемые комму-

никационные компьютеры-маршрути-

заторы Korenix JetBox с поддержкой

PoE получили призы выставки Compu-

tex в 2008 (Jetbox 9310) и 2009 г. (се-

рия JetBox 9500). 

Сейчас группа оборудования Korenix

с технологией PoE весьма широка — от

коммутаторов и точек доступа до ком-

пьютеров. Korenix выпускает PoE-комму-

таторы в формате платы с шиной Univer-

sal PCI, PoE-коммутаторы с классом

защиты IP67/IP68, стоечные гигабитные

промышленные коммутаторы, которые

имеют до 24 портов IEEE 802.3at High
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JetNet 4706f-m Korenix JetWave 2640 ACTI ACM-8511
6-портовый управляемый коммутатор, Наружная точка доступа/мост PoE Class 3 (IEEE802.3af)/5.8 W
4 порта PoE Plus (IEEE802.3at, 30 Вт) IEEE802.11a и 802.11b/g PoE IEEE802.3af

Значительный интерес к системам с PoE связан с ростом рынка систем IP-видеонаблюдения и WiMAX-сетей

В PoE используется несколько вариантов подачи напряжения питания. По варианту А
питание подается по проводникам данных (1,2,3,6), по варианту B по проводникам 1,
2, 3, 6  передаются данные, по 4, 5, 7, 8 — питание
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PoE 30W и 4 порта для SFP модулей с го-

рячей заменой. 

В устройствах серии Korenix JetPoE

используется запатентованная техно-

логия повышения напряжения питания

c 12 VDC или 24 VDC до 48 VDC (Boost

PoE). Эта технология позволяет уста-

новить, например, PoE IP-камеры, со-

ответствующие стандарту IEEE 802.3af,

в автомобиле, автобусе, в вагоне

трамвая, на корабле, на других тран-

спортных средствах. Для транспорта

Korenix предлагает ряд устройств с bo-

ost-технологией — PoE-коммутаторы,

UPCI-платы PoE-коммутаторов для се-

тевых компьютеров-видеорегистрато-

ров NVR. Встраиваемые компьютеры с

PoE-портами используются как мощ-

ные интеллектуальные коммуникаци-

онные и регистрирующие устройства

для систем IP-видеонаблюдения на

транспорте.

В дополнение к стандарту IEEE802.3af

Korenix поддерживает и стандарт IE-

EE802.3at PoE высокой мощности для

приложений High End на основе устройств

с высокой потребляемой мощностью. 

Korenix обеспечивает пользователям

возможность настройки ограничения

мощности PD, не соответствующего при-

нятой в стандарте классификации уст-

ройств. Это может быть использовано

для предотвращения чрезмерного пот-

ребления нестандартных устройств PD в

случае, если превышена допустимая пот-

ребляемая мощность.

PoE коммутаторы Korenix могут быть

сконфигурированы для мониторинга

состояния подключенных PD в режиме

реального времени. Если PD отказал,

коммутатор автоматически выполнит пе-

резагрузку PoE-порта, чтобы привести

PD в рабочее состояние. Эта функция

значительно повышает надежность

системы.

Для расширения функций управления

коммутаторы обеспечивают управление

PoE через планировщик. Каждый PoE-

порт может быть настроен на включение и

выключение в определенное время. 

Для задач видеонаблюдения важна

высокая надежность передачи данных

в крупных распределенных системах,

которую обеспечивает технология мно-

гокольцевого резервирования Korenix

MSR. Port-based VLAN обеспечивает

надежное разделение потоков данных

для разных клиентов и их высокую сте-

пень защиты.

Павел Гирак, ООО «Солитон»

soliton@soliton.com.ua

Многоканальный IP-телефон SIP М501 с поддержкой электропитания по проводке
Ethernet (802.3af) от ZyXEL
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