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Новий реліз покращує управління активами та вразливостями промислових систем управління 

(ICS), видимість мережі, аналіз та оперативне виявлення експлуатаційних проблем та 

кібернетичних загроз. 

28 червня 2017 року, Ейндховен (Нідерланди) - SecurityMatters з гордістю повідомляє про випуск 

нової версії платформи SilentDefense для управління мережами ICS та ситуаційного інформування. 

Новий реліз - SilentDefense 3.10 – надає користувачам декілька переваг: 

 Полегшена здатність аналізу та відстеження мережевих ресурсів та їх роботи 

 Розширена здатність забезпечити ефективність та стійкість мереж і процесів  

 Полегшена та пришвидшена здатність реагувати на нові загрози 

 

З більш ніж п'ятирічним досвідом роботи та розгортаннями більш ніж 80 проектів на різних 

континентах у різноманітних головних вертикалях, SilentDefense, на сьогоднішній день є найбільш 

зрілою і готовою до роботи платформою такого роду. SilentDefense 3.10 спирається на успіх свого 

попередника та включає в себе нові модулі та функції, що покращують видимість мережі та 

виявлення специфічних проблем та загроз, пов'язаних з ICS. 

 

Нова попередньо сконфігурована інформаційна панель SilentDefense 

 

 
  

Деякими з нових особливостей SilentDefense 3.10 є: 

 Інвентаризація активів та карта мережі: ідентифікація та візуалізація на інтерактивній карті 

пристроїв на рівні 0 моделі Purdue, таких як модулі вводу-виводу 

 Бібліотека промислової небезпеки: більше 150 додаткових елементів керування для 

виявлення несправностей пристрою, потенційно небезпечних технологічних операцій, 

розвідувальної діяльності, спроб злому та використання 



 Візуальна мережева аналітика: попередньо налаштовані інформаційні панелі та 

представлення основних інсталяцій постачальників, які дозволяють швидко виявляти 

проблеми та загрози з використанням простих графіків, не вимагаючи спеціальних 

промислових знань 

 Підтримка аналізу загрози: в деталях оповіщення - розширена контекстна інформація, що 

допоможе операторам в усуненні корінних причин проблеми 

 Підтримка пошуку загроз: спрощене моделювання, пошук та аналіз підозрілих моделей 

поведінки через розширення API для більшої кількості постачальників, протоколів та 

мережевих подій 

 Журнал подій: розширюваний модуль для реєстрації мережевих подій, таких як спроби 

віддаленого доступу та аутентифікації, з можливістю швидкої візуалізації та співставлення 

тенденцій між подіями 

Даний реліз містить також інші особливості та можливості, зокрема конкретні рішення для 

встановлення Profinet. 

"Кожен випуск SilentDefense поєднує в собі конкретні запити наших клієнтів з інноваційними 

можливостями, які покращують та спрощують захист їх середовища", - говорить Деніел 

Трівеллато, менеджер з продажу продуктів SilentDefense. "Виявлення" аномалії "- доволі легке 

завдання, але як ви можете перетворити це в щось дієве? З SilentDefense 3.10 ми продовжуємо 

дотримуватись нашої обіцянки усувати складність та мінімізувати зусилля користувачів шляхом 

перетворення показників проблем та загроз у повідомлення та візуальні символи, які можна легко 

зрозуміти та швидко відреагувати". 

Щоб отримати додаткові відомості про новий реліз або переглянути демо-версію продукту, 

зв'яжіться з emma.edbrooke@secmatters.com. Для отримання додаткової інформації про 

SecurityMatters та SilentDefense відвідайте наш веб-сайт за адресою www.secmatters.com. 

SecurityMatters надає промисловим підприємствам і підприємствам критичної інфраструктури 

можливість визначення, реагування, і відповіді на промислові загрози і недоліки, зводячи до 

мінімуму витрати на усунення несправностей і незаплановані простої. Ми використовуємо 

специфічні знання і розуміння технологій виробництва (ОТ), щоб забезпечити видимість критичних 

активів та їх діяльність, а також виявлення експлуатаційних проблем і кібернетичних загроз. 

Революційна платформа моніторингу мережі SilentDefense була успішно розгорнута численними 

клієнтами по всьому світу. 

 
Оригінал прес-релізу компанії SecurityMatters: 
https://www.secmatters.com/news/securitymatters-releases-silentdefense-3.10-the-leading-ics-network-
monitoring-and-situational-awareness-platform  
 

Постачання та технічна підтримка платформи SilentDefense в Україні: 
ТОВ «СОЛіТОН» | www.soliton.com.ua | тел. +380 44 503-0920 
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