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Новий реліз платформи SilentDefense 3.10  
для моніторингу мереж промислових систем управління
 SecurityMatters SilentDefense 

3.10. Новий реліз платформи 
для управління мережами ICS 
та ситуаційного інформування 
— SilentDefense 3.10 компанії 
SecurityMatters (www.secmatters.
com) надає користувачам декіль-
ка переваг:
 полегшена здатність аналізу 

та відстеження мережевих 
ресурсів та їх роботи;

  розширена здатність забезпе-
чити ефективність та стійкість 
мереж і процесів;

 полегшена та пришвидшена 
здатність реагувати на нові 
загрози.
З більш ніж 5-річним досвідом 

роботи та розгортаннями більш 
ніж 80 проектів на різних кон-
тинентах у різноманітних верти-
калях, SilentDefense, на сьогод-
нішній день є найбільш зрілою і 
готовою до роботи платформою 
такого роду. SilentDefense 3.10 
спирається на успіх свого попе-
редника та включає в себе нові 
модулі та функції, що покращу-
ють видимість мережі та вияв-
лення специфічних проблем та 
загроз, пов'язаних з ICS.

Деякі з нових особливостей 
SilentDefense 3.10:
 інвентаризація активів та 

карта мережі: ідентифікація 
та візуалізація на інтерактив-
ній карті пристроїв на рівні 0 
моделі Purdue, таких як модулі 
вводу/виводу;

 бібліотека промислової 
небезпеки: більше 150 додат-
кових елементів керування 
для виявлення несправностей 

пристрою, потенційно небез-
печних технологічних опера-
цій, розвідувальної діяльності, 
спроб злому та використання;

 візуальна мережева ана-
літика: попередньо нала-
штовані інформаційні панелі 
та представлення основних 
інсталяцій постачальників, які 
дозволяють швидко виявляти 
проблеми та загрози з вико-
ристанням простих графіків, 
не вимагаючи спеціальних 
промислових знань;

 підтримка аналізу загрози: 
в деталях оповіщення — роз-
ширена контекстна інформа-
ція, що допоможе операторам 
в усуненні корінних причин 
проблеми;

 підтримка пошуку загроз: 
спрощене моделювання, 

пошук та аналіз підозрілих 
моделей поведінки через 
розширення API для більшої 
кількості постачальників, про-
токолів та мережевих подій;

 журнал подій: розширюва-
ний модуль для реєстрації 
мережевих подій, таких як 
спроби віддаленого доступу 
та аутентифікації, з можли-
вістю швидкої візуалізації та 
співставлення тенденцій між 
подіями.
Даний реліз містить також 

інші особливості та можливості, 
зокрема конкретні рішення для 
встановлення Profinet. «Кожен 
випуск SilentDefense поєднує 
в собі конкретні запити наших 
клієнтів з інноваційними мож-
ливостями, які покращують та 
спрощують захист їх серед-

овища», — говорить Деніел 
Трівеллато, менеджер з про-
дажу продуктів SilentDefense.  
«Ми використовуємо специ-
фічні знання і розуміння техно-
логій виробництва (ОТ), щоб 
забезпечити видимість критич-
них активів та їх діяльність, а 
також виявлення експлуатацій-
них проблем і кібернетичних 
загроз».

 SecurityMatters надає про-
мисловим підприємствам і 
підприємствам критичної інф-
раструктури можливість визна-
чення, реагування і відповіді на 
промислові загрози і недоліки, 
зводячи до мінімуму витрати 
на усунення несправностей і 
незаплановані простої. 
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Рис. 1. Нова попередньо сконфігурована інформаційна панель SilentDefense
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SilentDefence: 
          моніторинг та захист 
    промислових мереж управління 
               та систем SCADA.




